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1. AMAC
Bu prosediiriin amaci, Bilgi Islem Daire Baskanlgi sorumlulugunda bulunan donanim ve yazilim
drdnlerinin  kullanimina iliskin kullanici gérev tanimina uygun yetkilendirmelerin yapilarak kullanici
kaynakli hatalarin minimum diizeye indirilmesi igin standart bir ydontem belirlemektir.

2. KAPSAM

3. Bu prosediir, Bilgi Islem Daire Baskanli§i donanim ve yaziim {riinlerinin belirlenen yetkiler cercevesinde

kullaniminin ve kontroliiniin saglanmasini kapsar.

KISALTMALAR -

5. TANIMLAR
GELSIS: Ogrencilere ve Personele ait tiim bilgilerin kayit islemlerinin yapildig§i yaziim ortamidir.
EBYS : Elektronik Belge Yonetim Sistemi
Yetki: istanbul Gelisim Universitesi calisanlarindan herhangi bir sebeple (Gelsis, Ofis yazilimlari,
internet, vs.) bilgisayar kullanicisi olanlarin gérev tanimlari kapsamina giren islemleri yapmasi icin
kendilerine verilen izinleri kapsayan tanimdir.

6. SORUMLULAR
FAALIYET AKISI

: Bilgi Islem Daire Bagkanlig

Sunucu Odalari ve Kablo Dagitim Odalarina Erisim

Sunucu odalarina giris Bilgi Islem Daire Baskanligi calisanlari kapi kontrol cihazlarina personel kartlarini
okutarak girebilirler. Sunucu odalarinda Bilgi islem Daire Bagkanlidi disinda yapilmasi gereken calismalarda
kap! Bilgi Islem Daire Baskanligi calisani tarafindan acilarak calisma yapilacak ekibe refakat edilir. Kablo
dagitim alanlarina giris icin Bilgi Islem Daire Baskanlidi ve Yapi Isleri Daire Baskaligi calisanlari
yetkilendirilmistir. Bu alanlara giris icin kullanilacak kapi anahtarlari her iki bélimin calisanlarinda mevcuttur.
Sunuculara ve Network Cihazlarina Erisim

Sunuculara ve network cihazlarina (switch, Access point, firewall vs.) erisim sadece Bilgi Islem Daire
Baskanliginda gorevli “Sistem ve Network Uzmani” tarafindan yapilmaktadir.

Sistem ve Network Uzmani cihazlarla ilgili erisim bilgilerini belli periyotlarla degistirmekle ve higbir calisanla
paylasmamakla yiikiimlidir. Bilgi Islem Daire Baskanhdi calisanlari kendi kullanici ve sifreleri ile sunucular

lizerinde sadece gérev tanimlarinin gerektirdigi sekilde islem yapmaya yetkilidirler.
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Bilgisayar Kullaniminin Yetkilendirilmesi

Bilgisayar kullanacak calisanlar merkezi sunucu (zerinden tanimlanmis kullanic adi ve sifresine sahip
olmalidir. Kullanici adi ve sifre galisanlarin géreve basglamasi ile olusturulur, isten ayrilmasi durumunda
kaldinilir. Kullanicllar bilgisayarlara herhangi bir yazilim yikleyemez, yiikleme islemi “Yazilim Kurulum
Talep Formu” doldurulduktan sonra yetkili Bilgi Islem Daire Baskanligi calisanlar tarafindan yapilmaktadir.
Kullanicllar bilgisayarlar Gzerinden herhangi bir sistemsel dedisiklik (saat ayarlari, bolgesel ayarlar, yazilim
kaldirma vs.) yapamaz. Ince istemci (thin client) kullanan kullanicilar merkezi sunucu {izerinde oturum
acarak islemlerini gergeklestirirler, bu kullanicilar igin sunucu Uzerinde yapilabilecek islemler kisitlanmigtir.
GELSIS Kullaniminin Yetkilendirmesi

Gelsis kullanicilari Bilgi Islem Daire Baskanhi§i tarafindan kendilerine tahsis edilen kullanici adi ve sifreleri ile
programa giris yaparlar. Hangi kullanicilarin hangi yetkilere sahip olacadi, GELSIS icinde yer alan ¢ok yetki
matrisinde tanimlanir. Bu matriste kullanici rolii, yetki tanimlari, ekranlarda ve is akislarinda sahip olacadi
yetkiler belirtilir. Yetkilendirme isleminin kendisi icin 6zel bir yetki tanimi yapilir. Bu yetki sadece GELSIS yetki
yonetimini yapan kullanici tarafindan yapilir. Kullanicilar gérev tanimlarina goére rollere atanmis yetkilerle
GELSIS'i kullanirlar, ayni gérevi yapan kullanicilar ayni yetkilere sahiptir.

Ebys Kullaniminin Yetkilendirilmesi

Ebys kullanici hesaplari, gelsis kullanici bilgileri ile birlikte olusturulur, kullanicinin gérev tanimina gére matris
te yetkilendirilmesi yapilir.

Internet Kullaniminin Yetkilendirmesi

Kurum ici internet kullanimi, kisitlanmasi ve Bilgi Islem Daire Baskanligi sorumlulugunda diizenlenir.
Bilgisayar kullanicilan kendilerine verilen internet hizmetini yetkileri cercevesinde ve kurumsal islemler icin
kullanmakla yukimltdirler. Sug ve siddet igerikli siteler, yetiskin icerikli siteler, hacking icerikli ve spam
olarak tespit edilen sitelere erigsim kurum genelinde engellenmigtir.

Elektronik Posta Kullanimi

Kurum calisanlarinin timiine ise bagladiklari giinden itibaren elektronik posta adresi tanimlanir. Calisanlar
elektronik posta adreslerini kurumsal iletisim igin kullanmakla yukimltdurler. Elektronik posta sifrelerin
glvenligi ve degistirilmesi kullanicilarin kendi sorumlulugundadir. Toplu mail génderim yetkisi, Genel Sekterlik
Onayi ile birim amir ve yardimcilarina sorumlu olduklari personellerin bulundugu mail gruplarina toplu mail

gonderilmesi saglanmaktadir.
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